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Przedmowa

,Z Korei Péinocnej? Naprawde?”.

Czesto slysze taka odpowiedz, kiedy méwie, ze zbie-
ram materialy na temat pélnocnokoreanskich hakerow.

Wiele os6b wyobraza sobie to niewielkie azjatyckie
panstwo - o ile w ogdle maja o nim jakie§ wyobraze-
nie - jako dziwaczna, odizolowang od $wiata kraine,
ktéra swoje ograniczone mozliwosci techniczne wy-
korzystuje przede wszystkim do wystrzeliwania ra-
kiet i préb z bronig atomowa. Raczej trudno przypus-
ci¢, zeby taki kraj mogl posiada¢ ekipe hakeréw, nie
mowiac juz o tym, ze zaliczajacych sie do najgroZniej-
szych w Swiecie.

Jako dziennikarz $ledczy zajmujacy sie cyberprze-
stepczoScia mam calkiem odmienng perspektywe.
Przez ostatnie kilkana$cie lat moglem zaobserwowac,
jak przestepstwa przypisywane poéinocnokoreanskim



cyberwojownikom, ktérych specjalisci od spraw bez-
pieczenstwa nazwali Grupa Lazarus, stajq sie coraz
czestsze, grozniejsze i bardziej pomystowe. Hakerstwo
jest obecnie jedng z gléwnych broni w arsenale Korei
Poinocnej i stanowi istotne zagrozenie bezpieczenstwa
i stabilizacji na $wiecie.

Hakerzy z Grupy Lazarus zaczynali od prostych ata-
kéw na strony internetowe, ale w niepokojaco krotkim
okresie postawili sobie znacznie ambitniejsze cele: nisz-
czyli systemy informatyczne studiéw filmowych i stacji
telewizyjnych, wyprowadzali miliony dolar6w z ban-
koéw narodowych, a nawet paralizowali prace oddzia-
léw szpitalnych. Motyw hakera komputerowego bloku-
jacego oddzial ratunkowy wystepowat kiedy$ w filmach
hollywoodzkich. Dzisiaj to rzeczywistoS¢.

Nie jest to jednak opowie$¢ dotyczaca wylacznie
hakerstwa. Kiedy si¢ bardziej zagltebilem w historie
akcji przypisywanych tej grupie, odkrytem globalna
sie¢ przestepcza, ulatwiajaca jej funkcjonowanie:
mroczne obszary, w ktérych dzialajq szemrani ban-
kierzy z Filipin, pechowi filantropi ze Sri Lanki, rekiny
hazardu z Makau, japonscy handlarze uzywanymi sa-
mochodami i instagramowi milionerzy z Dubaju. To
coraz rozleglejszy podziemny $wiat oszustow i kom-
binatoréw rozporzadzajacych nadzwyczajng wladza
i obracajacych ogromnymi pienigdzmi. Wigkszo$¢
dziala bezkarnie, wymykajq sie policji czy organom
Scigania.
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W samym centrum znajduje sie niewielka grupa
niezwykle sprawnych hakeréw, zdolna, jak sie zdaje,
niepostrzezenie spenetrowac obrane przez siebie cele.
Wiekszo$¢ ofiar opisanych w tej ksigZce nie miala po-
jecia, ze jest obiektem ataku, az bylo za p6zno - osoby
te stracily pienigdze, ich dane wyptynety, a komputery
zostaly sparalizowane.

Zapoznanie sie z dzialaniami péinocnokoreanskich
haker6w pozwala zrozumie¢ Swiat wspoélczesnej prze-
stepczosci. Jest ona zdumiewajaco szybka, nie zna gra-
nic, wykorzystuje niewidzialng sie¢ wspolnikow. Te cy-
frowe ataki stanowig chyba najwieksze zagrozenie dla
naszej obecnosci w internecie, bez ktérego juz trudno
nam zy¢. W Wielkiej Brytanii cyberprzestepstwa zna-
lazly sie w czoléwce statystyk kryminalnych, dawno
wyprzedzajac kradzieze i morderstwa, o ktérych nie-
ustannie donosza media'.

Dzialalno$¢ Koreanczykow z Péinocy w cyberprze-
strzeni dobitnie ukazuje, dlaczego zagrozenie ze strony
hakeréw staje sie coraz bardziej niebezpieczne. W im
wiekszym stopniu nasz §wiat przenosi sie do internetu,
tym bardziej jesteSmy wszyscy narazeni na machina-
cje Grupy Lazarus. Im bardziej uzalezniamy sie od
techniki, tym wigksze jest prawdopodobienistwo, zZe
staniemy sie zakladnikami (niekiedy w doslownym
sensie) tych i innych cyfrowych agresorow.

Stoimy obecnie przed ogromnym wyzwaniem. Mu-
simy sie broni¢ przed tym nowym zagrozeniem. Grupie



Lazarus i im podobnym stawia obecnie czolo cala ar-
mia specjalistow opracowujacych nowe narzedzia oraz
metody odpierania atakéw w celu zapewnienia nam
bezpieczenstwa. Znajdziecie ich w instytucjach pan-
stwowych, w organach $cigania i zapewne w dzialach
IT waszych organizacji czy firm. Jak sie jednak dowie-
cie z tej ksigzki, cho¢by opracowali najlepsze metody
obrony, to zadne z nich nie zdolajg raz na zawsze po-
wstrzymac hakeréw. To zalezy od nas samych, od tych,
ktérzy na co dzien korzystaja z rozwigzan technicz-
nych. Aby sie ochroni¢ przed wiekszoScig cyberatakow,
nie potrzebujemy na ogoét kosztownych narzedzi czy
zaawansowanych umiejetnosci komputerowych. To
prawda, ze niektére metody hakeréw sq przerazajaco
przemyS$lne, ale przewaznie uciekajq sie¢ oni do wy-
probowanych sposobdéw, z ktérymi tatwo sobie pora-
dzi¢, jesli jest sie na to przygotowanym. Czasami wy-
starczy po prostu nacisna¢ klawisz ,,delete” i usunac
podejrzany mail. Naszg podstawowgq bronig jest wie-
dza, a na stronach tej ksigzki znajdziecie wiele uzy-
tecznych informaciji.



Rozdziat 1

Skok nha bankomaty

Przybyli z calych srodkowych Indii: takséwkarz z Mum-
baju, aptekarz z Pune, pracownik cateringu z Nanderu,
ksiegowy z Viraru. Wraz z dziesigtkami innych oséb
calymi godzinami jechali wéréd ulew pory deszczowej,
jedni samochodami, inni okropnymi indyjskimi pocia-
gami, by spotkac¢ sie w jednym miejscu, w Kolhapurze,
ponadpéimilionowym mie$cie w stanie Maharasztra.
Owego weekendu w sierpniu 2018 roku nie $ciag-
neto ich jednak do Kolhapuru $wieto religijne, festi-
wal czy koncert. Zjechali sie, by wykona¢ tajne zada-
nie, do ktérego ich zwerbowano'. Prawie na pewno nie
zdawali sobie sprawy ze skali przestepstwa, w ktorym
mieli wzig¢ udzial. W tym samym bowiem momencie
setki innych ludzi na calym $wiecie wyruszylo w po-
dobne podréze z taka sama misja. Wszyscy wykony-
wali polecenia elitarnej grupy cyberprzestepcow, ktorzy



z miejsc oddalonych o tysigce kilometrow sterowali
calg akcja, korzystajac z pomocy miedzynarodowej
siatki wspolnikow.

Ta grupa hakeréw miala dokonac¢ jednego z najbar-
dziej jak dotad bezczelnych i skomplikowanych prze-
stepstw. W gre wchodzily miliony dolaréw. Wedtug
Federalnego Biura Sledczego (FBI), ktore obserwowalo
jej dzialania, byla to kulminacja catych lat hakerskiej
dzialalnosci. Grupa z biegiem czasu udoskonalila swoje
umiejetnosci i rozbudowala sie¢ kontaktéw, by stac sie
jedng z najbardziej nieprzewidywalnych i poteznych
band cyberprzestepcéw w skali catego Swiata.

Termin, na jaki wyznaczono spotkanie w Kolhapu-
rze, nie byl przypadkowy. Zebranym dano tylko kilka
godzin na wykonanie wyznaczonego zadania, po czym
mieli sie rozproszy¢ i znikng¢ w tlumie, gdzie nic im
nie grozilo - tak im przynajmniej obiecano.

Wygladali catkiem niewinnie. Tuz przed trzy-
dziestka lub po niej, zwyczajnie ubrani. O tym, ze
mieli wykona¢ tajne zadanie, mogt $wiadczy¢ tylko
plik kart do bankomatu, jakie kazdy mial przy sobie.
Zadanie bylo proste: nalezalo przy ich uzyciu podjac¢
gotowke w mozliwie jak najwiekszej liczbie bankoma-
tow, a p6zniej przekazac¢ pieniadze ,,opiekunom” i do-
sta¢ swoja dole.

11 sierpnia o 3 po poludniu przystapili do akcji%.
Jedni dzialali w pojedynke, inni w matych grupach.
Skierowali sie do dziesigtkow bankomatéw na ulicach
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Kolhapuru. Nie bylo istotne, do ktérego banku nalezaly,
mezczyzni mieli tylko wprowadzi¢ karty, wstuka¢ PIN
i wyja¢ maksymalnag mozliwg kwote.

Dwoch opowiedziato p6zniej, ze calymi kilometrami
chodzili po mieScie, starajac si¢ pobra¢ gotowke z kaz-
dego napotkanego po drodze bankomatu®.

O dziesiatej wieczorem akcja zostala zakonczona.
Mezczyzni przekazali pienigdze szefom i otrzymali
swoja nalezno$¢. Podobno wyplacono im po 500 do-
laréw, co bylo ogromng dniéwka w kraju, gdzie prze-
cietny roczny dochdd nie przekracza 2 tysiecy dolarow.
Lecz tym, ktérzy nadzorowali siatke ,,pienieznych mu-
low”, akcja bardzo sie oplacila. Wypuszczajac ich tak
wielu w tylu miejscach, zgarneli w ciggu kilku godzin
ponad 350 tysiecy dolaréw®. W niektorych indyjskich
bankomatach najwyzszy nominat banknotu to 500 ru-
pii, co znaczy, Ze gang mogt teraz miec¢ przed sobgq stos
skladajacy sie z ponad 50 tysigecy banknotéw.

Lecz to byt tylko czubek gory lodowej. Siedmiogo-
dzinna operacja w Indiach byla jedna z kilkudziesieciu,
ktore jednoczes$nie przeprowadzono na calym Swiecie.
Kart uzyto w bankomatach w Stanach Zjednoczonych,
Kanadzie, Wielkiej Brytanii, Turcji, Polsce, Federacji Ro-
syjskiej i innych krajach, ogélem w 29°. Przy catej sumie,
jaka zostata skradziona tego jednego sierpniowego dnia,
blednie ta, ktorg zgarnieto w Indiach: na $wiecie w ciggu
2 godzin i 13 minut dokonano 12 tysiecy transakcji na
laczng kwote ponad 11 milionéw dolarow’.
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Byt to $ci$le skoordynowany rajd na miedzynaro-
dowy system bankowy. Akcje przeprowadzono z za-
pierajaca dech skutecznoscia.

Jej koordynatorzy rozporzadzali nie tylko wiedza
techniczna, za sprawa ktérej bankomaty na calym Swie-
cie na zgdanie wypluly banknoty, ale zdolali réwniez
zmobilizowa¢ §wiatowq sie¢ pomocnikow, ktérzy prze-
kazali skradzione pieniadze organizatorom przestep-
stwa.

Zdaniem prowadzacych $ledztwo w sprawie tego
skoku na banki wiele wskazywalo na jednego wino-
wajce: grupe hakeréw, ktérej nadano rézne tajemnicze
nazwy - Stardust Chollima, Zinc, Hidden Cobra, Nickel
Academy. NajczeSciej jednak okreslana jest jako Grupa
Lazarus. Funkcjonariusze organéw $cigania obserwu-
jacy jej przestepcza dzialalno$¢ w internecie uwazaja,
ze to co$ wiecej niz kolejny gang chciwych oszustow.
Grupa pracuje dla rzadu Korei P6inocnej. Bogato finan-
sowana i wysoce zmotywowana jednostka hakerow
dziata w ramach struktur wojskowych tego kraju, po-
zostajacych pod $cistym nadzorem. Jej glownym ce-
lem jest zdobywanie pieniedzy dla rezimu. Wielu ludzi
uwaza Koree P6inocna, ktérej oficjalna nazwa to Ko-
reanska Republika Ludowo-Demokratyczna, za zaco-
fane panstwo, odizolowane od wspoélczesnego $wiata,
pozostajace pod butem nieobliczalnych przywddcow,
dynastii Kiméw. O ile w odniesieniu do spoleczenstwa
tego kraju taki stan rzeczy moze by¢ zgodny z prawda,
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o tyle analitycy zachodnich organ6w bezpieczenstwa
i porzadku publicznego dostrzegaja catkiem odmienng
strone tak zwanego pustelniczego krélestwa.

Badacze saq zdania, ze w ciggu ostatnich kilku lat
polnocnokoreanscy hakerzy na tyle rozwineli swoje
umiejetnosci, ze zaczeli sie zalicza¢ do najskutecz-
niejszych i najgrozniejszych na Swiecie. To, ze rezim
ma swojq armie dzialajacqa w sieci, nie powinno by¢
niespodzianka. Wiele panstw, w tym Wielka Brytania
i Stany Zjednoczone, rozporzadza takimi cyberdywi-
zjami, a w bardzo zmilitaryzowanej Korei P6inocnej
tego rodzaju jednostka stanowi nieodzowne uzupetnie-
nie sil zbrojnych. Lecz analitycy $ledzacy poczynania
tego panstwa dostrzegaja odmienne cechy uprawianego
przez nie hakerstwa. W wielu krajach cyberoddziaty
skupiajq sie na wykradaniu informacji mogacych postu-
zy€ uzyskaniu przewagi strategicznej, natomiast wojna,
jaka prowadzi w sieci Korea Péinocna, jest elementem
walki o ekonomiczne przetrwanie kraju.

Znalazt sie on bowiem w $miertelnej pulapce finan-
sowej, do czego doprowadzila seria zdarzen w jego sto-
sunkowo krotkich dziejach. Takich zdarzen o niszczy-
cielskich konsekwencjach bylo coraz wiecej w ciagu
ostatnich 30 lat. Korei P6lnocnej tak bardzo zabra-
klo pieniedzy, ze panstwo nie bylo w stanie wypelnic¢
podstawowych obowigzkéw wobec swoich obywateli,
z ktérych miliony zmarly podobno z glodu na skutek
fatalnego zarzadzania gospodarka oraz dogmatycznego
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przestrzegania zalozen panujacej ideologii. Jednoczes-
nie dazenie Korei do wejScia w posiadanie broni nu-
klearnej doprowadzito do nalozenia na ten kraj sankcji
miedzynarodowych. Opowiemy o tym w nastepnych
rozdzialach. Skutek jest taki, ze jedno z najubozszych
panstw §wiata ma niewielkie szanse na legalne wzbo-
gacenie sie®. Wedlug wielu ekspertow Korea Polnocna
siegnela po metody przestepcze. W przeszioSci pro-
bowala falszerstwa, przemytu, a nawet produkcji me-
tamfetaminy, az odkryla znacznie pewniejsze i lukra-
tywniejsze Zrédlo dochodéw: hakerstwo komputerowe.

Analitycy z rosngcym niepokojem obserwowali co-
raz bardziej wyrafinowane dziatania péinocnokore-
anskich cyberwojownikéw. Zaczelo sie od prostych
atakoéw na strony internetowe, po czym nastapity prze-
prowadzane ztozonymi technikami wiamania do wiel-
kich organizacji i instytucji finansowych na calym
Swiecie.

Co najmniej od 2015 roku na celowniku péinocnoko-
reanskich haker6w znajduja sie banki. Opanowuja oni
tajemny $wiat miedzynarodowych transferéw finan-
sowych, by kras¢ setki milionéw dolaréw. Wedtug ba-
daczy pracujacych dla Rady Bezpieczenstwa ONZ, §Sle-
dzacej potencjalne naruszenia sankcji wymierzonych
w Koree P6inocna, kraj ten odpowiada za 21 réznych
atakow na banki. Raport Rady Bezpieczenstwa z 2019
roku wylicza zaatakowane instytucje i szczegdtowo
omawia metody transferu i prania pieniedzy. Jest to
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przerazajacy obraz dzialan hakeréw, ktérzy bez trudu
buszuja po calym $wiecie — wlamujq sie do systemu
banku w Republice Poludniowej Afryki, kradng
dane o kontach, by je wykorzysta¢ do podrobienia
kart bankomatowych, ktére zostang uzyte w Japonii.
Atakuja bank w Chile, odwracaja uwage pracownikéw,
doprowadzajac do zawieszenia sie tysiecy komputerow,
i przelewaja pieniqdze na konta w Hongkongu. Doko-
nujq transferéw z banku na Malcie i juz po kilku go-
dzinach pienigdze zostaja wyjete i przeznaczone za
zakup rolex6w oraz samochodéw wyscigowych w Wiel-
kiej Brytanii’.

To nowy kierunek rozwoju przestepczosci. Ma ona
charakter ponadpanstwowy, sprawcy dzialajq blyska-
wicznie i niewielka jest, jak sie zdaje, szansa na ich
przylapanie. W 2018 roku obiektem zainteresowania
grupy odpowiedzialnej za te fale globalnej przestepczo-
Sci stal sie malo znany, ale bardzo bogaty bank z Indii.

Cosmos Co-Operative Bank jest drugim co do wielkoSci
i starszenstwa bankiem indyjskim!'®. Powstal w 1906
roku. Tego rodzaju spoldzielcze instytucje zakladano
na przetomie wiekéw. Mialy wspomagac indyjskie rol-
nictwo i czesto dzialaly na zasadzie non profit. Ich za-
chodnim odpowiednikiem bylyby spéldzielcze kasy po-
zyczkowe. Z czasem jednak niektoére z tych spéldzielni
przeksztalcily sie w nowoczesne instytucje finansowe
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o zlozonej strukturze. Niestety, jak potwierdzajq obe-
znane z technikqa Zrédla indyjskie, ich systemy bezpie-
czefnstwa informatycznego nie dotrzymywaty kroku
ich rozwojowi, przez co niektoére staly sie wyjatkowo
narazone na cyberataki.

Cosmos Co-Operative Bank dziala obecnie w 7 in-
dyjskich stanach i ma 2 miliardy dolaréw depozytéw!!.
Siedzibg jego kierownictwa jest Cosmos Tower, dwuna-
stopietrowy srebrzysty przeszklony wiezowiec w Pune,
okoto 160 kilometréw od Mumbaju. Otaczajq go wy-
sokie, masywne ploty, a wejScia strzeze ochrona. Te
Srodki bezpieczenstwa nie stanowily jednak zadnego
problemu dla hakeréw, ktoérzy bez trudu dostali sie do
srodka.

Jak podaje informator zwigzany z indyjska branza
finansowa, od wrze$nia 2017 roku pracownicy oddzia-
léw banku Cosmos zaczeli otrzymywac starannie przy-
gotowane maile phishingowe. Ich treéci nigdy nie upub-
liczniono, ale hakerzy zastosowali prawdopodobnie
wyprobowane triki, zeby skiloni¢ odbiorcéw do otwar-
cia wiadomo$ci. By¢ moze maile wygladaly jak wazne
informacje finansowe albo atrakcyjne oferty pracy. Po-
wodzenie takiego triku to czesto kwestia skali: jesli
wysle sie odpowiednio duzo maili, kto§ predzej czy
p6Zniej zlapie sie na przynete, kliknie link przestany
w mailu albo otworzy zalgcznik i nieSwiadomie za-
instaluje wirusa, ktéry umozliwi hakerom dostep do
komputera. Po kilku miesigcach hakerzy osiagneli cel.
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Gdy weszli do systemu informatycznego banku, za-
czeli potajemnie rozpracowywac jego sie¢c. W znacz-
nym stopniu bylo juz to dla nich znajome terytorium.
Wedlug danych Rady Bezpieczenstwa w ciggu poprzed-
nich 2 lat wiamali sie do co najmniej 14 bankdéw, byli
wiec obeznani z systemami i oprogramowaniem.

Tym razem jednak mieli inny cel, skupili sie mia-
nowicie na oprogramowaniu obstugujagcym wyplaty
z bankomatéw Cosmosu. Prawie wszyscy bez wiek-
szego namystu korzystamy z bankomatéw, ale nie zda-
jemy sobie sprawy, jak zlozony system skomputery-
zowanej weryfikacji i kontroli steruje urzadzeniami
umieszczonymi w bankach i na gtéwnych ulicach. Od
momentu wlozenia karty do momentu odejscia z go-
towka $wiat obiegajq tam i z powrotem dziesigtki komu-
nikatéw, ktére majq zapewnié, ze wlasciwa osoba po-
dejmuje wiasciwa sume pieniedzy. Dla hakeréw, ktérzy
namierzyli Cosmos Co-Operative Bank, ten przepltyw
danych miat by¢ kluczem do wielomilionowego zysku.

Przyjrzyjmy sie typowej karcie do bankomatu. Poza
nazwga banku znajduje si¢ na niej najpewniej logo Visy,
Mastercard albo innej wielkiej firmy finansowej. Cho-
dzi nie tylko o marke - szczegoty dotyczace danej firmy
sq zakodowane na karcie i kiedy ja wprowadzamy do
bankomatu na ulicy, stacji benzynowej lub w super-
markecie, sprawdza on przede wszystkim, w ktérej
z nich zarejestrowana jest karta. PIN, ktéry nastepnie
wystukujemy, zostaje zaszyfrowany i przestany do Visy,
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Mastercard itp. wraz z unikatowym numerem identy-
fikujacym nasz bank.

Organizacja platnicza sprawdza identyfikator banku,
po czym przesyla do niego zaszyfrowany PIN. Bank
odszyfrowuje go i sprawdza, czy jest prawidlowy. Na-
stepnie odpowiedni program odczytuje kwote, jaka
zamierzamy wyplaci¢, i ustala, czy na naszym koncie
znajduje sie zadana suma pieniedzy. Jesli tak, prze-
syla za poSrednictwem instytucji platniczej komunikat
zwrotny do bankomatu, zezwalajac na wyplate gotowki.

Dzieki temu systemowi mozemy z prawie kazdego
bankomatu na $wiecie podja¢ gotoéwke, nawet jesli nie
nalezy on do banku, w ktérym mamy konto. Centralne
miejsce w systemie miliardow transakcji zajmujq orga-
nizacje platnicze, takie jak Visa i Mastercard, przeka-
zujac informacje tam i z powrotem miedzy bankoma-
tami i bankami, by zapewni¢ zatwierdzenie transakcji.
W regularnych odstepach czasu odbywajq sie rozlicze-
nia majace zagwarantowac, ze bank, w ktéorym posia-
damy konto, zrefunduje wyplacona przez nas gotowke.

Dzieki internetowi wszystko to przebiega w mgnie-
niu oka. Wiekszo$¢ z nas pozostaje w blogiej nieswia-
domosci, nie majac pojecia, co sie dzieje, a przewaza-
jaca wiekszo$¢ transakcji jest catlkowicie bezpieczna,
poniewaz przestepcy nie majq na ogot dostepu do ob-
stugujacego je oprogramowania. Ale w Cosmos Co-
-Operative Bank hakerom udalo sie do lipca 2018 roku
rozpracowa¢ program odpowiadajacy za autoryzacje
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transakcji bankomatowych. Byli juz wiec zorientowani,
jak systemy banku Cosmos obstuguja kazde podjecie
gotowki z bankomatu, i przygotowani na wprowadze-
nie nieznacznych zmian, ktére mialy im umozliwi¢
przejecie kontroli nad systemem oraz kradziez milio-
noéw dolaréw.

Mogli sie po prostu ograniczy¢ do wprowadzenia
w programie takich zmian, zeby kazda transakcja byla
autoryzowana bez sprawdzenia poprawno$ci PIN-u czy
tozsamosci osoby postugujacej sie karta. Wywotaloby
to jednak podejrzenia: gdyby wszyscy klienci banku
Cosmos w réznych krajach $wiata mogli podja¢ jed-
nocze$nie dowolng sume pieniedzy bez wprowadze-
nia prawidlowego PIN-u, kto$ z pracownikéw banku
szybko by sie zorientowal.

Hakerzy zawezili wiec pole dzialania, tak Ze ,mu-
lami” pracujacymi dla nich mieli by¢ tylko beneficjenci
calej akcji. Wybrali najpierw 450 kont (nie wiadomo
dokladnie na jakiej zasadzie - wedlug niektorych rapor-
téw przejeli na chybil trafit konta prawdziwych klien-
tow banku, wedlug innych byly to rachunki specjalnie
uprzednio zalozone przez wsp6lnikow hakeréw)!?. Na-
stepnie musieli zapewni¢, zeby komputery banku au-
toryzowaly podjecie znacznych ilosci gotéwki z tych
wiasnie kont. Tu jednak powstal problem. Cho¢ mieli
dostep do tych komputeréw, nie byli w stanie skontro-
lowag, ile pieniedzy znajduje sie na tych 450 kontach.
Gdyby nie byly to pokaZne sumy, konta na niewiele by
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sie zdaly. Hakerzy opracowali wiec metode, ktéra po-
zwolila im obej$¢ ten problem. Wedlug prezesa banku
Milinda Kalego wykorzystali dostep do bankowego
systemu informatycznego, oszukujac oprogramowa-
nie bankomatow tak, by uznato, ze na kazdym koncie
znajduje sie okoto 10 tysiecy dolaréw. Jest to znacznie
wiecej, niz mozna jednorazowo wyplaci¢ z wiekszo-
Sci bankomatéw. W wyniku zmian wprowadzonych
przez hakero6w system mial autoryzowac transakcje
bez wzgledu na wysoko$¢ podejmowanych sum.

Kiedy 450 kont bylo juz gotowych do wiekszych wy-
plat, hakerzy musieli przygotowac karty do kazdego
z nich, co nie jest takie trudne, jak mogtoby sie wydawac.
Wiele 0s6b jest przekonanych, ze bankomat sprawdza
przede wszystkim wypukle cyfry na gérnej stronie karty
i ze to one sa najwazniejsze. Wyobrazaja sobie zapewne,
ze aby wyprodukowac¢ falszywaq karte, trzeba wydruko-
wac takq z wypuklymi cyframi. Tak juz jednak nie jest
(dlatego niektore firmy emitujace karty wydajq obecnie
ich plaskie, gladkie wersje, bez wypuklych cyfr). W rze-
czywisto$ci najwazniejsze informacje zakodowane sgq na
czarnym pasku na odwrotnej stronie karty.

Po jej wlozeniu do terminala ten magnetyczny pasek
jest skanowany. Znajduje sie na nim niepowtarzalny
numer banku, ktéry wydat karte, a takze jej numer,
data waznosci oraz imie i nazwisko posiadacza.

Zeby stworzy¢ karte bankowa mozliwa do od-
czytania w bankomacie potrzebna jest pusta karta
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z paskiem magnetycznym oraz urzadzenie, ktére za-
koduje na nim niezbedne dane. Zdobycie pustych kart
nie stanowi problemu: nawet na kartach podarunko-
wych, jakimi sie na co dzien postugujemy, znajduje
sie pasek magnetyczny, a zakodowane na nim infor-
macje tatwo nadpisaé. Urzadzenie do kodowania kart
mozna kupi¢ w internecie za niecale 200 dolaréw...
Czy to znaczy, ze je$li kto§ zna numer naszej karty,
date jej waznosci, nazwisko itp., moze zrobic¢ jej du-
plikat i podja¢ pienigdze z naszego konta? Przeciez to
nie moze by¢ takie proste? I nie jest, poniewaz brakuje
gléwnego elementu: numeru PIN. Oszust moze zro-
bi¢ karte z naszymi danymi, ale je$li wlozy jq do ter-
minala i sprobuje wyja¢ gotowke, bank zapyta o PIN,
a bez niego oszust nie podejmie ani grosza. To PIN ot-
wiera dostep do konta.

Ale hakerzy, ktorzy zaatakowali Cosmos Co-Opera-
tive Bank, przejeli kontrole nad jego systemem infor-
matycznym sprawdzajacym PIN-y. Zmienili oprogra-
mowanie tak, ze reagowato na polecenia wyplat z 450
uprzednio przygotowanych kont i autoryzowatlo je, nie
weryfikujac PIN-6w. Sprawdzalo nastepnie stan konta
i w rezultacie sztuczek dokonanych przez hakeréw wy-
kazywalo, ze jest na nim 10 tysiecy dolaréw. Do ban-
komatu wysylano wiec komunikat z zezwoleniem na
wyplate zadanej sumy.

W hakerskim podziemiu taka operacja nazywa sie
jackpottingiem.
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Plan przestepstwa zostal opracowany i byt gotowy
do wdrozenia, ale potrzebni byli wspélnicy, ktérzy pod-
jeliby pieniagdze. Hakerzy chcieli, by odbyto sige to w jak
najliczniejszych réznych lokalizacjach, zeby maksy-
malnie utrudni¢ $ledztwo organom $cigania. Ze Zroédla
zblizonego do indyjskich $ledczych dowiedzialem sie,
ze wspolnikéw rekrutowano przez dark web - ukryta,
trudno dostepna cze$¢ internetu, w ktorej pelno jest
stron uzywanych przez przestepcow. W tym cyfro-
wym podziemiu ,,carding” (oszustwa popelniane z wy-
korzystaniem kart platniczych) rozwija sie i przynosi
znaczne zyski. Znalezienie ludzi posiadajacych od-
powiednig wiedze i doSwiadczenie oraz gotowych do
wzigcia udzialu w akcji jackpottingu nie nastreczyto
trudnosci.

Hakerzy wykorzystujac kontakty w srodowisku fat-
szerzy kart kredytowych, rozestali dane 450 lewych
kont do wspélnikéw na calym $wiecie, ktoérzy zakodo-
wali je na pustych kartach, a te rozdali , mutom”, kto-
rzy mieli z nich skorzystac.

,Braly w tym udzial miedzynarodowe gangi oraz
agencje dystrybucji - powiedzial m¢j informator. -
Wszystkim nabywcom [skradzionych danych] wyzna-
czono na 11 sierpnia przedzial czasu, w ktérym karty
mialy by¢ aktywne i dalo sie podja¢ gotéwke z ban-
komatow”.

Jednak tuz przed data wielkiego skoku FBI wy-
czuto prawdopodobnie, co sie $wieci. Amerykanski
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dziennikarz $ledczy ujawnil, Ze w przeddzien akcji
na bankomaty Agencja rozestala do bankéw poufne
ostrzezenie, uprzedzajac, Ze ,otrzymala ogdlne infor-
macje, iz cyberprzestepcy planuja przeprowadzenie
w najblizszych dniach zakrojonej na globalng skale
akcji podjecia pieniedzy z bankomatéw [...] okre$lonej
mianem »nieograniczonej operacji«”!3,

FBI mialo tez pewne pojecie o metodzie, jaka zosta-
nie zastosowana: ,,Cyberprzestepcy tworzg przewaznie
fatszywe kopie istniejgcych kart, przesyltajac skradzione
dane swoim wspolnikom, ktérzy koduja je na paskach
magnetycznych kart wielokrotnego uzytku, takich jak
karty podarunkowe kupowane w sklepach”.

Federalni byli na wlaSciwym tropie, ale, jak sie wy-
daje, ich ostrzezenie nie zostalo szeroko rozpowszech-
nione i nie dotarlo do Cosmos Co-Operative Bank.
Zblizala sie sobota i pracownicy banku mysleli juz
o weekendzie. Nie mieli pojecia, ze bandy oszustéw
szykuja sie do skoku na bankomaty.

W Indiach skierowano do akcji co najmniej 23 osoby
ze sklonowanymi kartami. Wedlug tamtejszych me-
diéw gang z Dubaju przestal dane o kontach do wspol-
nikow w Mumbaju, ktérzy wyprodukowali 109 falszy-
wych kart!.

Wielu podejrzanych ,,muléw” przybylo do Kolha-
puru, gotowych 11 sierpnia przystapi¢ do dzialania.
Z plikami falszywych kart chodzili od bankomatu do
bankomatu. Jedna para miala podobno w ciggu kilku
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godzin wyplaci¢ rownowarto$¢ 121 tysiecy dolaréw
z 52 bankomatéw nalezacych do 31 bankow.

Podobne wyplaty odbywaly sie na calym $wiecie.
Lacznie, jak podajq raporty bankow, w ciggu niespelna
4 godzin podjeto 11 milionéw dolarow?.

Po podjeciu gotowki ,,muly” znikaty w tlumie, by
nastepnie przekaza¢ zwitki banknotéw swoim szefom.

Réwnocze$nie pojawily sie usterki w systemie infor-
matycznym banku Cosmos. Pomimo starannych przy-
gotowan przejecie przez hakeréw kontroli nad syste-
mem bankomatéw spowodowalo problemy. Klienci
zaczeli sie skarzy¢, ze ich transakcje sq odrzucane.
Innym natomiast udawalo sie podja¢ gotéwke, nawet
jesli nie mieli wystarczajacych Srodkéw na koncie. Nie-
ktérzy to wykorzystali, dokonali wyplat na znaczne
sumy, ale sumienie ich ruszylo i oddali pienigdze®.
Pracownicy banku nabrali podejrzen, ze dzieje sie co$
powaznego i podjeli zdecydowane dzialania. Na dwa
dni wylaczono bankowos$¢ internetowg i uniemozli-
wiono wyplaty z bankomatéw. Prawdziwych klien-
tow zaskoczyt chaos, nie mogli dokonac¢ transakcji
ani wyja¢ banknotéw, co stanowi szczegélny problem
w takim kraju jak Indie, gdzie dostep do ustug banko-
wych jest ograniczony, a drobni przedsiebiorcy postu-
gujq sie tradycyjnie wylacznie gotowka'. Milind Kale,
prezes banku Cosmos, zamieScil p6Zniej na YouTu-
bie o$wiadczenie, by uspokoi¢ klientéw i inwestorow.

»Sytuacja banku jest bardzo dobra - stwierdzit. - Nasz
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system bankowy $wietnie dziala i potrafimy stawic
czolo tej sytuacji”™s.

Podczas gdy bank Kale’a pospiesznie staral sie upo-
ra¢ z problemem bankomatéw, hakerzy przygotowy-
wali nastepny skok na jego aktywa.

Po przedostaniu sie do systemu informatycznego
Cosmosu, uzyskali dostep do systemu SWIFT. Society
for Worldwide Interbank Financial Telecommunication
(Stowarzyszenie na rzecz Swiatowej Miedzybankowej
Telekomunikacji Finansowej) to, jak nazwa wskazuje,
organizacja utrzymujaca sie¢, za pomocq ktorej banki
na calym $wiecie wymieniajq informacje. W ramach
SWIFT instytucje finansowe przesylaja miedzy soba
miliardy dolarow.

Dlaczego banki przesytajq tak wielkie sumy pienig-
dzy wylacznie za pomoca komunikatow SWIFT? Dla-
tego, ze zakladaja (w wiekszosci wypadkéw zasad-
nie), Ze mozna im zaufa¢, poniewaz moga pochodzi¢
tylko od kogo$ pracujacego w innym banku. Nie jest
tak, ze po zainstalowaniu oprogramowania SWIFT na
naszych domowych komputerach mogliby$my zgtosi¢
sie po przekaz pieniezny do bankéw na calym Swiecie.

Logika ta jednak zawodzi, kiedy hakerom udaje sie
witamac do banku i przenikna¢ do systemu SWIFT, a tak
sie stalo w przypadku Cosmos Co-Operative.

Dwa dni po akcji na bankomaty, kiedy bank pro-
bowal ogarnac¢ jej skale i rozgryz¢é zastosowang me-
tode, hakerzy znow uderzyli, uzywajac komunikatow
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SWIFT do wytransferowania 2 milionéw dolar6w na
konto pewnej firmy z Hongkongu'. Tym razem bank
szybciej sie zorientowal - jak twierdzi w swym rapor-
cie, wpadt na $lad transakcji w ciqgu zaledwie 15 mi-
nut. Cze$¢ pieniedzy pozostala jeszcze w jego systemie,
Cosmosowi udalo sie wiec odzyska¢ polowe skradzio-
nych aktywow.

Po gotéwce wyplaconej z bankomatéw dawno juz
jednak nie bylo Sladu. Bank zostal obrabowany nie
tylko na sume okolo 11 milionéw dolaréw, ale na do-
bitke stracil warte 500 tysigcy dolaré6w prowizje za wy-
platy?®. Nie bardzo wiadomo, jak pokryto straty. Bank
byl ubezpieczony, ale kiedy jego przedstawiciele opo-
wiadali o akcji hakeréw, o polisach ubezpieczeniowych
nie wspomniano. Skonczylo sie zapewne na tym, ze
ostatecznie zaplacili za to posrednio klienci banku, kté-
rym podniesiono oplaty za korzystanie z jego ustug®'.

Tymczasem ,,muly”, ktére tyle nachodzily sie po In-
diach, niedtugo sie cieszyly swoimi zarobkami. W ciggu
kilku tygodni policja rozpoczela aresztowania. Na pod-
stawie nagran z kamer zainstalowanych przy banko-
matach udalo sie zidentyfikowaé¢ grupe podejrzanych.
Policjantom utatwilo prace to, Ze niektoérzy z zatrzyma-
nych nie po raz pierwszy uczestniczyli w takiej akcji.
Wedlug policji czterech podejrzanych kamery zareje-
strowaly rok wcze$niej, kiedy na podrobione karty po-
dejmowali pienigdze z innego indyjskiego banku, City
Union w Cennaju (dawniej Madras)?.
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Policja coraz szerzej zarzucala sie¢, w ktérqg wpadly
,muly” z Mumbaju i jego przedmie$¢. Kiedy ta ksigzka
powstawala, nikomu jeszcze nie postawiono zarzutow.
Istotniejsze jest moze to, ze aresztowania w Indiach
ograniczyty sie do ,,mutéw”. Policjanci byli przekonani,
ze udalo im sie zidentyfikowaé¢ czolowq postaé¢ wyz-
szego szczebla i Ze byt to kto§ zamieszkaty na Bliskim
Wschodzie, ale mimo wytezonej pracy nie odnotowali
wiekszych postepow.

Bank mial pod pewnym wzgledem szczescie. Jed-
nostka do walki z cyberprzestepczo$cia w stanie Ma-
harasztra uwazana jest za jedng z najlepszych w kraju
(miedzy innymi dlatego, Ze w tym stanie ma siedziby
wiele instytucji finansowych). Ale nawet tym do$wiad-
czonym funkcjonariuszom plany pokrzyzowat globalny
wymiar kradziezy. Poniewaz akcja hakeré6w odbyla
sie w dwudziestu kilku krajach, uzyskanie informacji
na temat jej organizator6w wymagalo ogromnej pracy
papierkowej. Hakerzy, ktérzy zaatakowali bank Cos-
mos, prawie na pewno to przewidzieli i z premedyta-
cja rozmiesScili grupy wybierajace pieniadze z banko-
matoéw w wielu krajach calego $wiata, zeby utrudnié¢
ich wysledzenie.

Co sie tyczy ustalenia tozsamosci tych, ktorzy wia-
mali sie do systemu bankowego i zainicjowali caly skok
(i mieli, jak przypuszczano, zgarna¢ lwiaq cze$¢ skra-
dzionych pieniedzy), to miejscowa policja napotkata
na kolejng trudno$¢. ,Niestety, zatarli wszelkie $lady,
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nie pozostawili zadnych dowodéw. To bylo dobrze za-
planowane” - powiedzial Brijesh Singh, generalny in-
spektor policji stanu Maharasztra kierujacy specjalng
grupa dochodzeniowa?*. To powszechna metoda dzia-
lania hakeréw: po zakonczeniu akcji starannie kasuja
uzyte przez siebie zloSliwe oprogramowanie, a takze
cyfrowe zapisy w systemie informatycznym ofiar umoz-
liwiajace ustalenie, co sie stalo i kiedy.

Indyjscy stroze prawa usilnie si¢ starali odkry¢, kto
stat za skokiem na Cosmos Co-Operative Bank w sierp-
niu 2018 roku, ale, jak sie wydaje, amerykanskie organy
Scigania wyprzedzily ich o krok. W pazdzierniku Agen-
cja ds. Cyberbezpieczenstwa i Bezpieczenstwa Infra-
struktury (CISA) wydala ostrzezenie o przestepczej kam-
panii, ktérej nadala kryptonim FASTCash. W suchym
jezyku amerykanskich cyberpolicjantéw byla wymie-
rzona w ,,infrastrukture systemu platnosci detalicznych
w bankach, by umozliwi¢ nielegalne wyptaty z banko-
matéw w réznych krajach”. Innymi stowy, na celowniku
FASTCash znalazly sie bankomaty na calym $§wiecie®*.

Wedtug CISA grupa stojaca za FASTCash zaatakowata
banki w Azji i Afryce, kradnac miliony dolarow, miedzy
innymi podczas ,akcji, ktora zostala przeprowadzona
w 2018 roku”, kiedy to w tym samym czasie podjeto go-
towke w bankomatach w kilkudziesieciu panstwach.
Wielu badaczy zagadnien bezpieczenstwa nie mialo wat-
pliwosci, ze Stany Zjednoczone obciazaja odpowiedzial-
noscia za skok na bank Cosmos organizatoréw FASTCash.
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Zdaniem CISA byta to akcja grupy Hidden Cobra
(Ukryta Kobra) - taki kryptonim nadali amerykanscy
funkcjonariusze hakerom pracujacym dla rzadu Korei Pél-
nocnej. Badacze nadali im jeszcze bardziej enigmatyczng
nazwe, nawiazujacq do ich zdolnosci przetrwania w sie-
ciach komputerowych zaatakowanych ofiar i péZniejszego
,zmartwychwstania”: Lazarus Group, czyli Grupa Laza-
rza. To wiasnie te cyberoddzialy mialy potajemnie prze-
nikna¢ do banku Cosmos, wprowadzi¢ zmiany do opro-
gramowania bankomatéw, by umozliwi¢ tysigce wyplat,
a nastepnie podjely prébe przekazania milionéw dolaréw
do Hongkongu za pomocg systemu SWIFT.

Jesli jednak, jak podejrzewaja wladze amerykanskie,
za skokiem na Cosmos Co-Operative Bank rzeczywiscie
stoi Korea P6Inocna, to nasuwajq sie powazne pytania.
W jaki sposob ten odizolowany od $wiata rezim zdo-
tal skoordynowa¢ dzialania dziesigtkow ,,muléw” na
calym Swiecie i skierowa¢ ich do bankomatéw w tak
niewielkim przedziale czasu? A kiedy wykonali swoje
zadanie, to jak Korea Pdéinocna przejela wyplacone
przez nich miliony dolaréw?

Znawcy wspolczesnej historii rezimu uwazaja, ze
znajq odpowiedz. Wedtug nich Korea Pélnocna od dzie-
sigtkow lat rozwijala kontakty z przestepczym podzie-
miem. Powodem byla miedzy innymi seria katastrof,
jakie dotknely ten kraj od poczatku lat 90. Korea roz-
paczliwie potrzebowata pieniedzy i dlatego wkroczyta
na droge cyberwojny.

29



Dzieki tym tajnym powigzaniom, zaréwno on-
line, jak i w Swiecie rzeczywistym, péinocnokorean-
scy agenci rozeznali, do kogo w danym kraju maja
sie zwrdcic, zeby stworzy¢ siatki ,mutéw” wykorzy-
stanych podczas skoku na Cosmos. Zawarto zapewne
umowe: cze$¢ pieniedzy otrzymajq szefowie gangow
okradajacych bankomaty, a reszta trafi do rezimu.

Nie poprzestano jednak na atakach na instytucje
finansowe. Kiedy umiejetnosci péinocnokoreanskich
hakeréw sie potwierdzily, ich cyberoddzialy, zdaniem
Sledczych, staly sie jeszcze bezczelniejsze i wziely na
cel ustugi o podstawowym znaczeniu na terytorium
wrogow. Nawet oddzialy szpitalne i producenci szcze-
pionek na COVID nie moga czu¢ si¢ bezpiecznie. Moze
doj$¢ do wstrzymania pilnych operacji i sparalizowania
oddziatow ratunkowych. Dzialalno$¢ péinocnokorean-
skich haker6w naprawde zadecyduje o zyciu lub $§mierci.

Jak do tego doszto? Jak to sie stalo, ze niewielkiemu
panstwu zarzuca si¢ prowadzenie tak bezwzglednej
i niszczycielskiej kampanii cyberprzestepczej? Chcac
pozna¢ odpowiedzi, musimy sie cofna¢ do czaséow,
kiedy Korea P6Inocna uksztattowala sie jako panstwo,
i zapoznac sie z tragiczng w skutkach serigq blednych
decyzji, ktore zaprowadzily jq na skraj przepasci.
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